


Votre interlocuteur



Qui sommes-nous ?
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Quelques exemple d’incidents cyber 
dans l’industrie énergétique



Le système de management du risque : un 
cycle d’amélioration continue pour gouverner 
le risque cyber



Notre offre



Notre offre

gouvernance

monitoring.



Merci !
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Pierre-Yves possède 25 années d’expérience dans les métiers de la gestion des risques & des
assurances, dans un environnement international :
• d’abord dans l’industrie (Lafarge-Holcim, Alcatel-Nokia)
• puis dans le courtage d’assurances (Aon France et Gras Savoye/Willis Towers Watson).

Je conseille des clients dans le secteur des Energies Renouvelables depuis plus de 20 ans et a été
responsable France de ce secteur industriel pour le Groupe Gras Savoye/WTW pendant 5 ans,
avant de créer BCS Assurances en janvier 2017.

BCS Assurances possède une double expertise :
1. Les assurances des SPV sous « Project Financed »
2. Les assurances de tous les acteurs de la chaîne de valeurs des ENR (not. RC).

BCS est un Adhérent de la 1ère heure de plusieurs Syndicats professionnels ENR, dont AURA Digital
Solaire.

Pierre-Yves délivre des enseignements à Polytech Grenoble, l’Ecole des Mines de St-Etienne et Sc-
Po Paris (Master NRJ).

Formation :
• Sciences-Po Grenoble
• Bordeaux Kedge (IMR)
• Associé en Risk Management (ARM)
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Des vulnérabilités, une menace accrue et des responsabilités

1. En bref… sur les risques cyber
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Le fait que le progrès technique a toujours
généré de nouveaux risques est encore plus vrai
avec les cyber-technologies :

• Il est désormais facile et peu coûteux
d’accéder à des outils de piratage.

• Dans le même temps, la marche inexorable
de la numérisation des processus de
production multiplie les aubaines offertes aux
délinquants, sans parler de l’IA.

• Ajoutons le facteur humain, qui introduit
inévitablement des failles partout où l’on n’a
pas, en amont, pensé des dispositifs
protecteurs mais coûteux.

Etre protégé par un anti-virus et par un fire-wall
ne suffit plus. La question du cyber-crime n’est
plus de savoir « si » mais « quand » il surviendra.
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2. Exemples de sinistres dans les ENR

Sinistre Sabella (10/2015)

• Entrée en service le mois précédent pour alimenter l’île d’Ouessant,
l'hydrolienne Sabella D10 est bloquée par un virus “cryptolocker”.

• Ce virus a piraté les serveurs de communication de la turbine (liaison
Internet par satellite avec le centre de contrôle), neutralisant pendant
quinze jours la connexion avec Quimper.

• L’attaque était accompagnée d’une demande de rançon de 4000
dollars. Que Sabella n’a pas payé.

• La société a examiné son système d’information pour débloquer toute
seule le serveur de communication, renforcer la sécurité avec ses
prestataires techniques et supprimer ce qu’elle pense avoir été la porte
d’accès des pirates à son réseau.

• L'attaque démontre une fois de plus combien un lien réseau peut
constituer une faille dans un système informatique.

Etude Tulsa (2017)

• Des chercheurs de l'université de Tulsa ont mené une expérience en
piratant des parcs éoliens anonymes aux États-Unis en 2017 pour
tester leurs vulnérabilités, avec l'autorisation des exploitants des parcs
éoliens (rapport DNV).

• Les chercheurs ont crocheté une serrure pour accéder à une chambre
située à la base d'une éolienne, indique le rapport. Ils ont accédé au
serveur de l'éolienne et ont obtenu une liste d'adresses IP représentant
chaque éolienne en réseau dans le champ. Ils ont ensuite empêché
l'éolienne de tourner.

Quelques exemples de sinistres récents

Title of Presentation – edit in master   4
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2. Exemples de sinistres dans les ENR

Sinistre Eolien Terrestre (2022)

• En 2022, une cyberattaque a causé la mise en défaut du 
système de contrôle à distance de près de 11 GW 
d’éoliennes terrestres sur le sol allemand.

• Cette cyberattaque qui avait touché un réseau satellitaire, 
avait également engendré des coupures de connexion
internet pour plusieurs milliers d’européens.

Sinistre en PV (S1/2024)

• Un pirate informatique néerlandais est parvenu à prendre 
le contrôle de 4 millions de centrales solaires
photovoltaïques réparties dans 150 pays.

• Répondant au nom de Wietse Boonstra, ce « hacker 
éthique » a repéré une faille dans les logiciels internes 
d’Enphase (attaque de type DDOS). Au total, ce sont 6 
vulnérabilités qui ont été découvertes. Si, lorsque le pirate 
a prévenu Enphase par l’intermédiaire de l’Institut
néerlandais pour la divulgation de la vulnérabilité (DIVD), 
Enphase a réussi à corriger le problème en moins de 24 
heures.

Quelques exemples de sinistres récents

Title of Presentation – edit in master   5
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3. Les solutions des polices Cyber

3 blocs de garanties

2. Les risques 
d’atteintes aux SI/data 
appartenant à des tiers
(risques de RC dans le cadre 

d’une réclamation de tiers) 

Atteinte aux données personnelles 
et/ou confidentielles des Tiers 

(propriété intellectuelle)

Interruption des services en ligne 
et réclamations de tiers (déni de 

service)

Atteinte à la sécurité du réseau

Garantie media / publication 
numérique dommageable

Frais de Défense

Externalisation / Sous-traitance

3. Services d’assistance 
et frais associés

(risques RC et Dommages aux 
biens)

Hotline 24/24

Frais de notification/communication

Frais d’experts en SI (Forensics) / 
Enquête, restauration des SI/Data 

+ monitoring/surveillance

Frais en cas d’enquête d’une 
autorité de contrôle / Sanctions 
pécuniaires (pénalités PCI DSS)

Conseils juridiques / Frais de 
Défense

Atteinte à l’image / gestion de crise 
(interne Groupe et ext. Médias)

1. Les risques de 
Dommages aux biens 
appartenant à l’Assuré

(hardware, SI et data)

Vol/Ajout, soustraction/extorsion, 
détérioration/destruction 

(défaçage, ransomware, erreur, 
incident IT…)

+ Impossibilité d’utilisation 
(cryptage) ou arrêt des SI/services 

cloud (déni de service site web)

+ Contamination des SI et des data 
(attaque logique, virus…)

= Pertes d’Exploitation 
Consécutives (marge brute / 

charges fixes)

= Frais supplémentaires 
d’exploitation (frais transfert vers 

un autre Presta.) 
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3. Les solutions des polices Cyber

Exemple de services d’assistance et d’avance de frais

Mesures d’urgences

72h / 15.000€

Services 
d’urgence

Assistance 
Informatique

Consultant 
gestion de 

crise

Au delà

Frais de notification Frais de restauration des 
données

Frais de monitoring & 
surveillance

Frais d’atténuation du 
risque

La réactivité est primordiale afin de limiter les conséquences préjudiciables 
d’une cyber-attaque !
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3. Les solutions des polices Cyber

 Un process de cotation simple et rapide des garanties
d’assurance

 De la réactivité dans la gestion des sinistres (ex. : 
notification dans les délais impartis en cas de piratage
des données personnelles)

 Des primes peu élevées (marché spécifique mais
dynamique)

 Se cumule avec des garanties fraude (fraude au 
président, détournement interne…).

 Intervient en complément des garanties existantes dans 
les polices « classiques » (Dommages et/ou
Responsabilité Civile) qui sont :

 généralement sous-limitées,

 partiellement couvertes,

 restreintes par des exclusions (cf. ci-après)

Les avantages de ce contrat

8
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3. Les solutions des polices Cyber

Les « bonnes pratiques »

Les Cyber-risques ne sont pas isolés de l’exposition globale des risques :
• ils s’ajoutent aux risques existants, voir même les augmentent (atteinte à l’image)
• Ils doivent donc être traités par une approche préalable d’analyse et de traitement des risques.

Toute organisation souhaitant connaitre son exposition aux risques cyber devrait pratiquer un audit
pour :
• En évaluer la fréquence et la gravité,
• Définir des scénarii hiérarchisés pour faciliter les arbitrages selon leur criticité,
• Aboutir à un plan de prévention/protection visant à réduire les risques à un niveau acceptable.

Exemples de « bonnes questions » :

• Quel type d’interruption d’activité pourrait être déclenché par des disfonctionnements du matériel 
informatique ? 

• Quelle « valeur » attribuez-vous aux données vous appartenant / appartenant aux Tiers ? 
• Quel est le niveau d’engagement et de responsabilité vis-à-vis des tiers/parties prenantes : 

partenaires et fournisseurs ? (contrats en cours, externalisation…)
• Quels scenarii connexes de fraude : attaque par « social engineering » (fraude au président ou 

fournisseur connu) ?
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4. Conclusion

Les solutions des polices Cyber

Le process de « Cyber risk
management » devrait se dérouler 
selon les 4 étapes ci-jointes :

• Réaliser un diagnostic complet 
d’analyse des risques sur la 
protection des SI

• Définir une stratégie en matière de 
prévention-protection et de transfert 
des risques à l’assurance
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Risques 
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Analyses 
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d‘assurance 

déjà en 
place

Analyses 
des contrats 
d‘assurance 

déjà en 
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Mise en 
place des 
Garanties 

Mise en 
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Gestion du 
contrat et 

des sinistres 

Gestion du 
contrat et 

des sinistres 
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