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PME, ETI, OSP

Les entreprises d’Auvergne Rhone Alpes qui travaillent dans les filieres industrielles fortes présentes
dans la région se verront proposer un accompagnement sur mesure et complet pour faire de la
cybersécurité et de I'intelligence artificielle un levier de performance et d’innovation

2a [ sin  sie ile o, ﬂ
I R R
O o B
== [ rt
\ZJ
Textile AgriAgro Santé Industrie Chimie et Energie
environnement

Un pré diagnostic est effectué avec la structure intéressée afin de qualifier son besoin. Aprés avoir
fait une demande en ligne, un conseiller prendra rdv avec vous

13 partenaires régionaux
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SECURISER ET REVELER LE
POTENTIEL DE VOS DONNEES !

15 parcours sur 3 Piliers stratégiques

A0 A Intelligence
Cybersécurité Artificielle

O,

Calcul Intensif

DIAGNOSTIC

Diagnostic des besoins
et construction d'un PROTOTYPAGE
plan d'actions

Accompagnement pour la
réalisation de POC et tests

de solutions

COMPETENCES
o .
ctformation. FINANCEMENT

Aide a la recherche de
financement et gestion
du projet




LES ENJEUX DE LA CYBERSECURITE
Pour les PME-ETI
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Attagques toujours en
augmentation

La cybercriminalité est en forte augmentation en France
sur tous les secteurs d’activités :

+ O +42% dans industrie
O du +52% dans le service aux entreprises
e : +62% dans lasanté
; +115% dans ’éducation
+106% dans lafinance
dans lindustrie en 2024* - : +22% dans Uadministration

*Rar ange Security Navigator 2024 ! .
Rapport Orange Security Navigator 2024 , +33% dans le BTP

nombre de Cyber extorsion

Le seul secteur en baisse face a la cybermenace est la
vente au détail (-22%) qui reste un secteur tres fortement
touché.




L'industrie et le commerce de
détail a la féete

Incidents par secteur d’activité

Répartition des incidents analysés par secteur d’activité

W 32.43% Fabrication
¥ 21.73% Commerce de détail

M 9.84% Professionnel, scientifique
et Services techniques

118.55% Finance et Assurance

116.52% Services d’hébergement
et de restauration

W 5.83% Administration publique

M 4.17% Transport et entreposage

M 3.80% Soins de santé et assistance sociale
M 3.63% Immobilier et location a bail
#1.08% Information

M 0.74% Construction

M 0.45% Autres services
(a Pexception des services publics
P’administration)

W 0.41% Mines, carriéres et extraction
de pétrole et de gaz

®0.33% Services éducatifs
M 0.23% Utilitaires

L’industrie et le
commerce de détail
représentent a eux seuls

o +50% des incidents

reportés en France en

2024.

170.09% Commerce de gros
W 0.08% Gestion de sociétés et d’entreprises

21.73%

M 0.05% Administratif et de soutien et déchets
Services de gestion et d’assaini
M 0.04% Agriculture, sylviculture, péche et chasse

*Rapport Orange Security Navigator 2024




- Comparaison des signalements d’attaques par rangongiciel en 2022 et 2023
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Des attaques de plus en plus rapides

TOUJOURS rester en mouvement

@ @ 70% des vulnérabilités exploitées dans les
0 (_ attaques de 2023 sont des zero days
0 )
o

Le temps moyen

Y d’exploitation des
2021& 2022 failles est passé
de 32 joursa 5
jours

9

2023
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Les points d’'entrée des cyber-attaques

Filtrage Bases de
des entrées données

Bl
y 4

Clés USB Malils
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Sites
Institutionnels

Téléchargements

Extranets
clients

5.

Equipements
connectés

Machines
connectées

As

e
=

Imprimantes
réseau
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Quelles actions demarrer des maintenant ?

Se préparer

Evaluer le niveau de maturité cyber de ses sous-traitants

— Est-ce que chaque tiers a été évalué en termes de cyberseécurité ?
— Est-ce I'Entités Régulees dispose d’'un moyen pour vérifier ce niveau de maturité (clause d’audit) ?
— Est-ce que le processus d’achat est centralisé et permet d’avoir une vision exhaustive sur les tiers ?

€
ming-smart
Auvergne-Rhine-Alpes ©

RN Cofinancé par
I’'Union européenne




Quelles actions demarrer des maintenant ?
Se préparer

|dentifier ses activités et Sl prioritaires en prenant en compte 'ensemble des réglementations
applicables

- Liste de ses principales activités (les joyaux de la couronne)
- Liste des éléments techniques sur lesquelles elles reposent
- Liste des évenements redoutés : Indisponibilité (temporaire ou définitive), fuite de données, perte

d’intégrité

€
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Cartographier vos assets IT-OT et Batir un plan d’amélioration continue

Se préparer

Définir le
point le
départ

Mettre en
place les
fondations

Ameéliorer

min@smart

PN Cofinancé par
Auvergne-Rhane-Alpes @ LSRN I'Union européenne

Définir le point de
départ

Etat des lieux VS
référentiel

ANSSI

Inventorier &
Cartographier les
équipements et
logiciels

Cartographier les
acces tiers

Audit architecture &
configuration des

serveurs industriels

Mettre en place les
fondations

Systéme de management
de la sécurité*

« Durcissement » des
équipements et des
sauvegardes

Urbanisation des
acces tiers

Interconnexion IT/OT
(DMZ)

Architecture :
Zones et
conduits

Améliorer

Sécurité Physique
OT (acces et
resilience)

Architecture des
serveurs
industriels

Sécuriser le Cloud
/ MultiCloud

Visibilité OT avec
detection de
Malware

Analyse de risque*

Processus de gestion des
vulnérabilités*

NXO

FAYAT



Quelles actions demarrer des maintenant ?
Se préparer

Inventaire de vos services exposes sur internet (email, pares-feux, VPN, applications SaaS, sites internet...)

=>» Utilisez d’'un service de gestionnaire de mot de passe

=>» Ciblez les systemes d’authentification forte

= Se préparer a se déclarer aupres de 'ANSSI, en indiquant les points de contacts
=» Procédurer la déclaration d’incident de sécurit

Formalisez Le plan de gestion de crise inclut-il les crises d'origine cyber ?
Les collaborateurs opérationnels sont-ils formeés sur les procédures de continuité ?

€
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LE PRINCIPAL N’EST PAS LA VITESSE MAIS LE MOUVEMENT
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DGA

DIRECTION
GENERALE
DE 'ARMEMENT

Cyber Pilot

La premiere plateforme de diagnostic
et pilotage en Cybersécurité pensée et
développée pour les PME-ETI.

eeeeee

Cyber Score Evolution des scores de sécurité

—Score Global = Score Global Cible — Score Processus — Score Externe —Score Interne

Mesures a traiter

s
e
f 0 I <0 %
janv. 2023 févr.2023  mars 2023 avr. 2023 mai 2023 juin 2023 juil. 2023

3

Chantier 1 Chantier 2 Chantier 3 Prochaines mesures importantes

Pensée par des RSSI pour des DS| @

Gain/Effort Progression

EXPERT
CYBER

EEEEEEEEEEEEEEEEEEE {11]3
Cybermalveillance.gouv. fr

= 3 REPUBLIQUE FRANGAISE




Un diagnostic 360°

PN

Gouvernance
Disponible dans tous
les packs
Audit de 166 points de
controle basé sur:
ISO 27001 : 2022
ANSSI / NIS-2

DGA Fondamental
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Externe

Analyse de surface
d’exposition externe.

Nos consultants testent
votre exposition sur le web
au travers de plusieurs tests

de surface d'attaque.

) 4

M365

Disponible dans le
pack pro

Analyse Microsoft 365

Nos algorithmes analysent
la configuration de vos
solutions Microsoft 365 et
vous remonte le niveau de
sécurité de votre tenant.

MINALOGIC
Auvergne-Rhéne-Alpes

Interne

Disponible dans le
pack pro

Pentest interne sur votre
infrastructure
informatique.

Nos pentesteurs simulent
des centaines de scénarios
d'attaques pour un test
grandeur nature d'une
Cyber attaque.



Résumeé pour la direction

Un résumé du
diagnostic adapté pour
les directions générales

Nous avons modélisé des vues dédiées
aux directions générales afin de
comprendre les menaces, les expositions
et les risques qui pesent sur I'entreprise.

Cela aide nos clients DSI/ RSI & mettre en
avant les besoins et les budgets
nécessaires a la résolution des
vulnérabilités les plus critiques.
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Votre score global de cybersécurité Comprendre votre dashboard de sécurité

MINALOGIC

Auvergne-Rhéne-Alpes

Sur I'ensemble des 3 diagnostics réalisés, votre score de sécurité est ded® qui révéle une exposition avéréede votre entreprise a des
Cyber attaques. La complexité de mise en ceuvre d'une cyberattaque est modérée. L'impact d'une cyberattaque est trés élevé.

Votre feuille de route

COPIL #1

hha ‘, ,‘ “ ,‘ ‘, al ,‘ ‘,.ll ,‘
Définir et rédiger Mattre en place Interdire I'acces Mettre en place le
une politigue de une procédure de intemet depuis des chiffrement des
sacurité des gestion des POStas ou serveurs données
systémes incidents utilisés pour sauvegardées
d'information Fadministration du
st
Mener des comites Mettre en place la Inclure dans I3 Mettre en place un Maitriser fusage Mettre an place Effectuer des
de pliotage Journalisation des stratégle de systéme de des périphénques une politique de scans de
réguliers avec les activités de vos sauvegarde la sicurité incendie de stockage mise & jour et de vunérabiités des
tiers critiques aoministrateurs IT configuration de dans les salles amovible gestion des actifs critiques du
vos éléments serveurs personnels vulnérabilités des SI
actifs systames
dinformation
5 {.11) {) {.1) {) { ) (1)
Ny g -y ./ / ey
Mettre en place Mettre en place Mettre en place Mettre en place un Inclure les Utlliser les régles
une solution de des procédures et des procédures et annuaire des applications métier de sécurité des
détaction de fuites moyens de moyans de autorités dans les ogiciels de
de données contrdle d'acces protection contre et de
aux Zones 65 menacas 5@ mettre an mise a jour et de bancare
protégées environnementales relation gestion des
et physiques. vulnérabilités

Vos 3 chantiers prioritaires

Mettre en place une réelle
politique de mise a jour
applicatives sur les tiers actifs
(bureautique et serveurs).

Instaurer la fermeture ou le
filtrage systématique de tous
les ports et/ou services inutiles
en termes de visibilité
extérieure.

Mener une campagne
périodique de mise a jour des
documents clés (contrats,
gestion d'incidents, PRA,
matrice de flux, revue des
habilitations, etc...).
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Pilotez votre niveau de sécurité

Etat d'avancement des vulnérabilités Périmétre des vulnérabilités Assigné a
Tout e Tout i
° ° ° . 1(2%) 7 20%)
es indicateurs clairs : . i e e
PIAEEN at des vulnérabilités par mois iveau de risque par mois
@~ valider

@En cours a0
Pilotez votre plan de remédiation grace a 36% reme w‘
MNouveau

des indicateurs clairs et dynamiques: - Y
ejeté

. Vos scores évoluent en fonction de 12 s — _

i 0
VOS aCt IO n S Jjanvier février mars avril mai Juin Jjuillet janvier février mars avril mai Jjuin juillet
P . . . . . Nouveau ==En Cours ==A Valider ==Fermé == Rejeté @critigue O Majeur @Modéré @Faible
. Définissez 3 chantiers prioritaires
. O b_] ectivez les actions a mener pour Etat de la couverture WAF Top vulnérabilités a risque
améliorer votre sécurité Niveau de risque Périmétre Sujet Actif vulnérable Statut Priorité
1. Critique Interne Print Nightmare 1223344 Marmal
2 (14%) —, 2. Majeur Externs L Service Obsarved 2222 MNarmal
2. Majeur Externs on Enable domaine2.com MNarmal
2. Majeur Externe Cron Enable MOWERPRO.r Narmal
2. M Externe ved maine2.com MNarmal
Majeur e SSL/TLS Service Sup W
@cemédisble 2 I,.eu Extern: SSL/TLS Service ports Narmal
2. Majeur Externe SSL/TLS Service Supparts Y e2.com Narmal
@rrotége 2. Majeur Externz ce Supparts demaine2 com Narmal
2. Majeur Externe domaine2.com Narmal
2. Majeur Externs MOWERPROAr Marmal

\— 12 (86%)
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Pilotez votre niveau de sécurité

Gestion de projet
intégrée

Notre plateformme comporte des modules
dédiés a la gestion de projet SSl avec
différentes options de tri:

- Météo

- Criticité

- Risque

- Avancement
- Priorité

- Catégories

Et la possibilité de modifier les status des
recommandations pour faire avancer le
plan de remédiation.

min@smar[
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PROJETS ETMETEQ  SUIVI EXECUTION TRI PAR METEQ

Sujet

~ COPIL#1 copr ciBe (21)

Clauses d'exclusion de l'assurance Cyber
Gestion des incidents

C: de

Compagnes de sensibilisation

Inventaire des actifs

Sauvegarde des configuration
Indépendance des sauvegades

Gestion des droits réseau

Outillage DLP

Déléguer a la Protection des Données
Gestion des comptes a privilege

Gestion de I'identité et des habilisations
Bonnes pratiques de comptes a priviléges
Revues des comptes et habilitations

Veille Cyber

Scan de vulnérabilités des applications exposés
Gestion des vulnérabilités

Gastion des mises a jour de sécurité
Gastion des mises i jour matériels
Gestion des mises i jour des middlewares

Gestion des mises a jour des applications

(& Risque

210/3 4

& Météo

Tendance

N

© Priorité

ol Haut
ol Haut
o1l Haut
ol Haut
ol Haut
ol Haut
ol Haut
Normal
Normal
Normal
Normal
ol Haut
ol Haut
ol Haut
o1l Haut
ol Haut
Normal
ol Haut
Normal
Normal

o1l Haut

® Status

__'n- En cours
__'n- En cours
I En cours
v Fermé
__'n- En cours
+" Fermé
} En cours
__q- En cours
Nouveau
+ Fermé
__'n~ En cours
__'n- En cours
__'n- En cours
__'n- En cours
+/ Fermé
Nouveau
MNouveau
MNouveau
MNouveau
Il Fause

MNouveau

@ Avancement

90%

80%

S0%

100%

50%

100%

MINALOGIC

Auvergne-Rhéne-Alpes

Q, %% Filtrar

¥ Catégorie

G Gouvemance

” Incidents de Sécurité

@ Formation et Sensibilisation

g Formation et Sensibilisation

E Gestion des actifs et tiers

B Sauvegardes et Reprise d'Activité
B Sauvegardes et Reprise d'Activité
ﬁ Confidentialité des données

ﬁ Confidentialité des données

* Traitement des données personnelles
I sécurité des EndPoints

E Identités et Habilitations

E Identités et Habilitations

E Identités et Habilitations

T Veille et Mises a jour

zﬂ Veille et Mises a jour

20 Weille et Misas a jour

zo Veille et Mises & jour

i Veille et Mises & jour

& Vaille et Mises a jour

Fo veile et Mises a jour



Il

Tarifs diagnostic Cyber Pilot

6 000€

Abonnement annuel

4 500€

Abonnement annuel Score Microsoft 365 *

Score interne

Score externe Score externe
Score gouvernance Score gouvernance
Guides pratiques Cuides pratiques
Plateforme de pilotage Plateforme de pilotage
Diagnostic annuel Diagnostic annuel

*Early adoption octobre 2025
m|n®3m8 r Cofinancé par
* *
*ou Kk
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P> Les outils de financement du parcours Cyber

7 bpi
DGA

DIRECTION 0l CYBERSECURITE

GENERALE
DE LARMEMENT

50% de prise en charge

min@smar[
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Start-up et PME industrielles

OSEZ .
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50% de prise en charge

Start-up et PME
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50% de prise en charge

N

MINALOEIE
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Pour plus d’'informations
Antoine CAMUS - MINALOGIC
06 7183 66 06

antoine.camus@minalogic.com

€
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SUPERUVIZ

Cybersécurité des systemes énergétiques

Stéphane Mocanu
Inria/LIG, team CTRL-A
stephane.mocanu@jinria.fr
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PLAN

m Motivation

m Systémes industriels et énergétiques
m Les bases de la cybersécurité

B Les évenements fondateurs

B Le déploiement de la sécurité des systemes d’information
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Motivation

m Attaques et conséquences

>

>

v v v v Y

v

Ukraine 2015 (BlackEnergy 3) : 30 postes électriques arrétés, 230000 personnes affectées

Ukraine 2017 (Industroyer) : blackout d’une heure d’un cinquié¢me de la ville de Kiev

2020 : blackout de la ville de Mumbai pendant 10h. 20 millions de personnes affectées. Rangongiciel.

2021 : Centrais Eletricas Brasileiras (Eletrobras) and Companhia Paranaense de Energia (Copel) victimes de rancongiciels
2021: attaques massives contre le réseau électrique indien

2021 : Volue (Norvege) attaque rangongiciel (Ryuk). Arrét des systemes d’approvisionnement en eau de 200 villes. 85% de
la population norvégienne affectée.

2023 : Campagne d’attaques sur les automates Unitronics
2024 : Plusieurs tentatives d’attaques contre des barrages hydroélectriques en France

Bilan streté RTE 2019 : 10000 attaques et 200 virus par mois en 2018 (deux fois plus par rapport a 2017)
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SYSTEMES INDUSTRIELS (SCADA)

Connexions
distante

s o
l -
Supervision

N DjA T 0:1 ;'4-::'-:‘. =i
Pas de temps réel g SlQL O

(]
' 1 y i
;_ - _ _ — ST :,__‘,___f._'__ ] N f T ‘ D N ;_ i
—————————————————————————————————————— I

Controleurs
Temps-réel souple

IT

[rTm——

Controleur cellule

Controleur

Capteurs/actionneurs ==
~ charge

Temps-reéel stricte

OoT
Operational Technology
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
:

Systemes Cyberphysiques

Processus physique

Parc PV

Convertisseur Poste électrique
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SMARTGRIDS ET RESEAUX INFORMATIQUES

Smart Grid Conceptual Model = Un «double » réseau : électrique et
informatique

m Plusieurs acteurs interconnectés

» Producteurs

Service
Provider'

» Exploitants
» Consommateurs
» Marcheés

» Sous-traitants

B Une exposition importante

e Secure Communication Flows

ert N Generation including DER
aaaaa ectrical Flows \\W-//

~ Domain Source: NIST Smart Grid Framework 4.0
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Cybersécurité, les bases: systeme d’information

| |
| |
| Green: Distribu Transmission lines I
| Black: Customer 765, 500, 345, 230, and 138 kv |
| — I
Generating Station

I V4 I
| m[ |
| = |
I Transmission Customer

| Gen ] 138 kv ar 230 kv |
| |

—_—_————e e e — 4

Actifs supports

< | o e

site opérateurs materiel réseaux logiciels organisation

S S S S |

ISO/IEC 27005:2008 et mallette CyberEdu

La sécurité du S.l. concerne
la sécurité de I'ensemble de ces biens
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Cybersécurité les bases : vulnérabilité /menace/attaque

mi n@s mart
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m Vulnérabilité : faiblesse d’un bien
P « bug » logiciel, mauvaise configuration, mauvais usage, non-respect des procédures
m Menace : cause potentielle d’un incident g

~— , . .
\\t;/ Personnes extérieures malveillantes

Menace interne ‘v A

”j ))) <<<< Aiatrabilits

Perte de service

@ -
he

s

Menaces / : malware

m Attaque : action malveillante qui porte atteinte a la sécurité d’un bien. Concrétisation de la menace.

P L’attaque nécessite ’exploitation d’une vulnérabilité.
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a0 View Report [ View on Map Q_ Advanced Search

Product Spotlight: Free, Fast IP Lookups for Open Ports and Vulnerabilities using InternetDE } S a rt
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Objectifs de sécurité — CIA triad

* Confidentialité : Propriété des biens et informations de n'étre accessibles qu'aux personnes
autorisées

* Intégrité : Propriété d'exactitude et de complétude des biens et informations
* Disponibilité : Propriété d'accessibilité au moment voulu des biens par les personnes autorisées

* Preuve : Propriété d'un bien permettant de retrouver, avec une confiance suffisante, les
circonstances dans lesquelles ce bien évolue. Cette propriété englobe :

- tracabilité des actions menées
- authentification des utilisateurs

- imputabilité du responsable de P’action effectuée

» Habituellement évalués sur quatre niveaux selon le niveau de la menace.
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BLACKOUT 2003

m Eveénement initial : fausses valeurs des capteurs (erreur de maintenance)
m Exploite des vulnérabilités physiques et cyber

m Déni de vue

m Déni du contréle

B Endommagement du systéme physique

m Pas de violation de la syntaxe ou sémantique des protocoles de communication

14
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STUXNET

ot

* Recherche de stations d’ingénierie Step 7

* Connaissance préalable du systéme (attaque
informatique et contrdle/commande)

Pas de violation de la syntaxe ou de la sémantiques des
protocoles de communication

Déni de vue

Déni du controdle

Endommagement du systémes physique

* Corruption de la bibliothéque de communication

* Chargement du code malveillant dans ’automate S7-300

e Recherche des variateurs de vitesse sur Profibus

* Enregistrement des valeurs normales des capteurs

* Exécution des séquences malveillantes de commandes
des variateurs et rejeu des séquences normales

15 15
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B Réseaux électrique

» Fonctions de protection et automatisme connues

» Etat et distribution de charges inconnues (par ’attaquant)

FOUN N .g.@"ﬁ’i.

N2

4+ Compromission d’un serveur OPC

4 Cartographie du systeme

B encreny |
Y 37
. --g01
051 6052 9053 9034 9055
8 006

s d 4
9012 9
o
9002
90719072 9044
9004
9Tz 9022 -
90
9 9042 904
563~ 90 T odby 2 0
34 9

5660

9031 9032 9033 90.

4 Ouverture des backdoors sur des IHM

4 Actions distantes

035 9036 9037 9038

4+ Commandes malveillantes envoyées aux relais de protection

Puc.1. IEEE rectosas cxema, cocrosmas 3 300 ysnos
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Reconnaissance du systéme physique via un serveur OPC

Pas de violation de la syntaxe ou de la sémantiques des protocoles de communication
Déni de vue

Déni du controle

Endommagement du systéemes physique

Perte de protection

Perte de Productivité et de Chiffre d’Affaires

mi n@s mart
Auvergne-Rhone-Alpes &
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Les consequences des attaques: Mitre ATT&CK ICS

https:/ /attack.mitre.org/matrices/ics/

Vol d’informations opérationnelles : Vol de propriété intellectuelle industrielle
P

Manipulation de vue : Modifier les données envoyées a la supervision (salle de contréle)
Déni de vue : Désactivation temporaire de ’affichage de I’état du processus

Perte de vue : Désactivation permanente de ’affichage de I’état du processus

Manipulation de la commande : Modification des consigne ou des parameétres
Déni du contrdle : Interdiction temporaire d’accés aux commandes

Perte du contréle : Interdiction permanente d’acceés aux commandes

Perte de disponibilité : Perturbation de certains composants (contréleurs ou IHM)

Perte de protection : Perturber des fonctions qui agissent en cas de panne (réseaux électriques)

Perte de sécurité : Perturbation des fonctions protégeant ’opérateur et intégrité du systéme (arrét d’urgence, portiques de
protection)

Perte de Productivité et de Chiffre d’Affaires : perturber partiellement ou totalement les chaines de production

B Dommages matériels : endommager ou détruire les infrastructures, les équipements et ’environnement

18
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Principales voies d’infiltration dans les systémes industriels
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Les 10 principales tactiques d’acces initial dans les systémes industriels

Tendance depuis
2019 2016

Virus sur clé USB ou disque externe

Virus propagé par Internet ou Intranet

Erreur Humaine et Sabotage

Extranet ou Cloud

Ingénierie Sociale et Hamegonnage

(D)Déni de Service

Equipements de Controle Commande connectés a Internet

Intrusion par Access Distant

Défaillance Technique et Force Majeure

Vulnérabilités dans le supply-chain

QOO0 00O
GCOOROGRLOPO

Smartphones Compromis en Environnement Professionnel

ah
A ¥ 4

Source BSI-CS005E Top 10 Threats and Countermeasures 2022
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NIST cybersecurity framework

https://www.nist.gov/cyberframework/

Evaluation des risques cyber J

Restaures le systeme et
reprendre 'activité

Cybersecurity
Framework

[Traiter les incidents } [Déploiement des mesures J

DETECT

Gouverner : Etablir la stratégie les \ .
politiques et les objectifs

Détecter et analyser les attaques ]

.
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PROCESSUS DE GESTION DE RISQUE (IEC 31010 ET ISO 27005)

e Etablir la portée i
Résultats

Evaluation

Analyse

Indentification
risques

évaluation

) 4

Estimation risques

Evaluation risques

Analyse ok Non
Oui

Traitement risques B

Communication

Réduction Acceptation

)
D
]
(@N
Iﬂ
| -
(7p]
D
)
D
]
>
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| -
)
D
D
(&)
o
Ay
‘©
>
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Non

Risque ok .
Oul

Risque residuel
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Risques Acceptés
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Un dernier mot

m Processus continu : la maintenance de la sécurité est la clé
B Le réle du management est fondamental
P Etablir la politique de sécurité
P Allouer les moyens
P Evaluer les risques (cotit des mesures versus cotiit des pertes)
» Mesures organisationnelles
» Revue du processus
P Clauses partenariales

» Communication

Merci de votre attention !
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